
Ostrzeżenia dotyczące bezpieczeństwa dla kamer IP 

(Zgodnie z Rozporządzeniem Parlamentu Europejskiego i Rady (UE) 
2023/988 w sprawie ogólnego bezpieczeństwa produktów - GPSR) 

Ważne! Kamera IP to urządzenie elektroniczne, które ma bezpośredni 
dostęp do Twojej sieci domowej i Internetu. Uważnie przeczytaj poniższe 
ostrzeżenia. Niewłaściwe użycie, instalacja lub brak zabezpieczeń może 
prowadzić do pożaru, porażenia prądem lub poważnego naruszenia 
prywatności i bezpieczeństwa. 

1. Ogólne bezpieczeństwo i przeznaczenie 

• Ryzyko naruszenia prywatności i bezpieczeństwa (Krytyczne): 
Niezabezpieczone kamery mogą zostać zhakowane, umożliwiając 
osobom trzecim podgląd Twojego domu i dostarczając im informacji 
o Twoich nawykach. Jest to największe ryzyko związane z kamerami 
IP. 

• Zagrożenie elektryczne: Kamera i jej zasilacz są urządzeniami 
elektrycznymi. Niewłaściwe użycie lub uszkodzenie stwarza ryzyko 
porażenia prądem i pożaru. 

• Nie są zabawką: Kamera IP i jej małe elementy (śruby, karty pamięci, 
zasilacze) nie są zabawkami i muszą być przechowywane poza 
zasięgiem dzieci. 

2. Bezpieczeństwo użytkowania i instalacji 

• Cyberbezpieczeństwo (Krytyczne): 

o Zmień domyślne hasła urządzenia natychmiast po instalacji. 
Używaj silnych, unikalnych haseł do dostępu do kamery i sieci 
Wi-Fi. 

o Regularnie aktualizuj oprogramowanie (firmware) kamery. 
Aktualizacje zawierają niezbędne poprawki bezpieczeństwa. 

o Stosuj protokoły szyfrowania WPA2 lub WPA3 w sieci Wi-Fi. 



• Prawidłowa instalacja: Instaluj kamerę zgodnie z instrukcją 
producenta. Używaj dostarczonych elementów montażowych, aby 
zapewnić stabilność i uniknąć upadku. 

• Bezpieczeństwo elektryczne: Używaj wyłącznie oryginalnego 
zasilacza lub certyfikowanego zamiennika. Chroń zasilacz i kable 
przed uszkodzeniami fizycznymi i wilgocią. 

• Woda i wilgoć: Jeśli kamera nie jest przeznaczona do użytku 
zewnętrznego (oznaczenie IP), chroń ją przed deszczem i wilgocią. 

• Prywatność i prawo: Instaluj kamerę zgodnie z lokalnymi przepisami 
prawa i poszanowaniem prywatności sąsiadów. Nie kieruj kamery na 
tereny publiczne lub posesje osób trzecich. 

• Temperatura: Nie instaluj kamery w pobliżu źródeł ciepła, które 
mogłyby doprowadzić do jej przegrzania i pożaru. 

3. Konserwacja i czyszczenie 

• Odłączenie zasilania: Zawsze odłącz zasilanie kamery przed 
czyszczeniem. 

• Czyszczenie: Czyść obudowę i soczewkę miękką, suchą ściereczką. 
Nie używaj agresywnych środków chemicznych. 

4. Utylizacja 

• Odpady elektroniczne (WEEE): Kamery IP zawierają elementy 
elektroniczne i są odpadami elektronicznymi. Nie wyrzucaj ich do 
ogólnego kosza na śmieci. 

• Recykling: Zutylizuj zużytą kamerę i jej zasilacz w wyznaczonych 
punktach zbiórki zużytego sprzętu elektronicznego (WEEE). 

• Baterie: Jeśli kamera ma baterię podtrzymującą, zutylizuj ją w 
odpowiednich pojemnikach. 


