Ostrzezenia dotyczqce bezpieczenstwa dla kamer IP

(zgodnie z Rozporzgdzeniem Parlamentu Europejskiego i Rady (UE)
2023/988 w sprawie ogbinego bezpieczehstwa produktéw - GPSR)

Wazne! Kamera IP to urzqdzenie elektroniczne, ktére ma bezposredni
dostep do Twojej sieci domowej i Internetu. Uwaznie przeczytaj ponizsze
ostrzezenia. Niewtasciwe uzycie, instalacja lub brak zabezpieczeh moze
prowadzi¢ do pozaru, porazenia prgdem lub powaznego naruszenia
prywatnosci i bezpieczenstwa.

1. 0Ogoine bezpieczenstwo i przeznaczenie

« Ryzyko naruszenia prywatnosci i bezpieczefistwa (Krytyczne):
Niezabezpieczone kamery mogq zosta¢ zhakowane, umozliwiajqc
osobom trzecim podglgd Twojego domu i dostarczajgc im informacji
o Twoich nawykach. Jest to najwieksze ryzyko zwigzane z kamerami
IP.

« Zagrozenie elektryczne: Komera i jej zasilacz sq urzgdzeniami
elektrycznymi. NiewtaSciwe uzycie lub uszkodzenie stwarza ryzyko

porazenia prgdem i pozaru.

« Nie sq zabawkgq: Kamera IP i jej mate elementy (§ruby, karty pamieci,
zasilacze) nie sq zabawkami i muszq byé przechowywane poza
zasiegiem dzieci.

2. Bezpieczenstwo uzytkowania i instalacji
« Cyberbezpieczenstwo (Krytyczne):

o Zmien domysine hasta urzqdzenia natychmiast po instalaciji.
Uzywaj silnych, unikalnych haset do dostgpu do kamery i sieci
Wi-Fi.

o Regularnie aktualizuj oprogramowanie (firmware) kamery.

Aktualizacje zawierajq niezbedne poprawki bezpieczehstwa.

o Stosuj protokoty szyfrowania WPA2 lub WPAS3 w sieci Wi-Fi.



Prawidtowa instalacja: Instaluj kamere zgodnie z instrukcjg
producenta. Uzywaj dostarczonych elementédw montazowych, aby

zapewni¢ stabilnos¢ i unikng€ upadku.

Bezpieczenstwo elektryczne: Uzywaj wytgcznie oryginalnego
zasilacza lub certyfikowanego zamiennika. Chrof zasilacz i kable

przed uszkodzeniami fizycznymi i wilgociq.

Woda i wilgo¢: Jesli kamera nie jest przeznaczona do uzytku

zewnetrznego (oznaczenie IP), chron jq przed deszczem i wilgociq.

Prywatnos¢ i prawo: Instaluj kamere zgodnie z lokalnymi przepisami
prawa i poszanowaniem prywatnosci sqgsiaddw. Nie kieruj kamery na

tereny publiczne lub posesje osbb trzecich.

Temperatura: Nie instaluj kamery w poblizu zrédet ciepta, ktdére

mogtyby doprowadzi¢ do jej przegrzania i pozaru.

3. Konserwacja i czyszczenie

Odtqgczenie zasilania: Zawsze odtqcz zasilanie kamery przed

czyszczeniem.

Czyszczenie: CzyS¢ obudowe i soczewke miekkq, suchqg Sciereczkaq.
Nie uzywaj agresywnych srodkéw chemicznych.

4. Utylizacja

Odpady elektroniczne (WEEE): Kamery IP zawierajq elementy
elektroniczne i sq odpadami elektronicznymi. Nie wyrzucajich do
ogolnego kosza na Smieci.

Recykling: Zutylizuj zuzytq kamerg i jej zasilacz w wyznaczonych

punktach zbiorki zuzytego sprzetu elektronicznego (WEEE).

Baterie: Jesli kamera ma baterig podtrzymujgcq, zutylizuj jg w

odpowiednich pojemnikach.



