Ostrzezenia dotyczqce bezpieczenstwa dla serweréw plikow

(zgodnie z Rozporzgdzeniem Parlamentu Europejskiego i Rady (UE)
2023/988 w sprawie ogdinego bezpieczefistwa produktéw — GPSR)

Wazne! Serwer plikdw to urzqdzenie przeznaczone do pracy ciqgtej (24/7),
ktére tqgczy zaawansowanq elektronike z mechanicznymi napedami
dyskowymi. Niewtadciwa instalacja, brak odpowiedniego zasilania lub
nieprawidtowe warunki srodowiskowe mogqg prowadzi¢ do utraty danych,
pozaru, porazenia prgdem oraz uszkodzeh mechanicznych wynikajgcych z

duzej masy urzgdzenia.
1. Bezpieczenstwo elektryczne i ciggtos¢ zasilania

« Uziemienie (Krytyczne): Serwer musi by¢ podtgczony do gniazda z
prawidtowo dziatajgcym bolcem uziemiajgcym. Brak uziemienia grozi
nie tylko porazeniem prqgdem, ale réwniez uszkodzeniem wrazliwych

danych przez tadunki elektrostatyczne.

+ Zasilanie awaryjne (UPS): Zaleca sie podtqczenie serwera do
zasilacza awaryjnego UPS. Nagta utrata zasilania podczas zapisu
danych moze doprowadzi¢ do nieodwracalnego uszkodzenia
struktury plikbw oraz awarii mechanicznej gtowic dyskdéw twardych
(HDD).

« Przewody zasilajgce: Nalezy stosowa¢ wytgcznie kable o przekroju
dostosowanym do mocy zasilacza serwera. W przypadku serweréw
montowanych w szafach rack, kable muszq by¢ utozone w sposéb
uniemozliwiajqcy ich przypadkowe wypiecie podczas wysuwania

szyn.
2. Ryzyko termiczne i wentylacja

« Praca ciggta (Krytyczne): Serwery generujq znacznq ilos¢ ciepta.
Urzgdzenie nie moze pracowa¢ w zamknigtych, niewentylowanych
szafkach. Brak swobodnego przeptywu powietrza prowadzi do
degradaciji procesora i dyskéw, a w skrajnych przypadkach do

samozaptonu komponentdéw elektronicznych.



« Otwory wentylacyjne: Nigdy nie nalezy zastania¢ wentylatoréw ani
otwordéw wlotowych. Nalezy regularnie czyscic filtry przeciwkurzowe
(po odtgczeniu zasilania), aby unikngé gromadzenia sie

latwopalnych pytébw wewngtrz obudowy.

« Czujniki temperatury: Nalezy monitorowaé parametry pracy
urzqdzenia. Przekroczenie krytycznej temperatury pracy dyskow

twardych drastycznie zwieksza ryzyko ich awarii.
3. Bezpieczefistwo mechaniczne i montaz

« Masa urzgdzenia (Krytyczne): Serwery plikow, zwtaszcza te
wyposazone w wiele dyskéw, sq bardzo cigzkie. Montaz w szafie rack
powinien odbywac sie od dotu do géry, aby zachowa¢ stabilnos¢
szafy i unikng¢ jej przewrdécenia. Do montazu cigzkich jednostek

wymagane sq co najmniej dwie osoby.

« Wibracje: Serwer musi by¢ ustawiony na stabilnym podtozu.
Nadmierne wibracje (np. od innych urzqdzeh mechanicznych)
skracajq zywotnos¢ dyskéw HDD i mogg powodowac btedy
odczytu/zapisu.

«  Wymiana dyskéw (Hot-Swap): W przypadku modeli z funkcjq
wymiany dyskéw podczas pracy, nalezy zachowaé szczegdlng
ostroznos$¢, aby nie uszkodzi€ ztgczy sygnatowych oraz nie dotkngé
wirujgcych talerzy dysku (w przypadku braku obudowy ochronnej).

4. Bezpieczenstwo danych i cyberbezpieczefistwo

o Dostep zdalny: Serwery plikdw sq czestym celem atakdéw typu
ransomware. Nalezy bezwzglednie zmieni€ domysine hasta
administratora oraz regularnie aktualizowa¢ oprogramowanie

uktadowe (firmware) w celu zatatania luk bezpieczefstwa.

« Utrata danych: Nawet najlepszy serwer (w tym macierze RAID) nie
zastepuje kopii zapasowej. Nalezy stosowaé zasade 3-2-1 (3 kopie, 2
rézne noéniki, 1 poza lokalizacjq), aby unikngé utraty danych w wyniku

pozaru, kradziezy lub btedu uzytkownika.



5. Warunki Srodowiskowe

« Wilgotnosé¢: Zbyt wysoka wilgotnos¢ prowadzi do korozji stykéw,
natomiast zbyt niska zwigksza ryzyko wytadowanh elektrostatycznych
(ESD). Idealna wilgotnos¢ dla serwerowni to 40—-60%.

« Zalania: Serwerdw nie nalezy umieszczac bezposrednio na podtodze
(ryzyko zalania przy awarii instalacji wodnej) ani pod rurami
kanalizacyjnymi lub klimatyzatorami, z ktérych moze wycieka¢
kondensat.

6. Utylizacja

« Odpady elektroniczne (WEEE): Serwery sq odpadami
wielkogabarytowymi elektronicznymi. Zawierajg metale ciezkie oraz
baterie podtrzymujgce ustawienia BIOS (zazwyczaj litowe CR2032),

ktére muszq by¢ utylizowane oddzielnie.

« Niszczenie danych: Przed utylizacjg serwera nalezy trwale usung¢
dane z dyskdw. Samo formatowanie jest niewystarczajgce — zaleca
sie uzycie programow do wielokrotnego nadpisywania danych lub

fizyczne zniszczenie noénikow (np. przewiercenie talerzy dysku HDD).



