Ostrzezenia dotyczqce bezpieczenstwa dla oprogramowania

antywirusowego

(zgodnie z Rozporzgdzeniem Parlamentu Europejskiego i Rady (UE)

2023/988 w sprawie ogdlnego bezpieczenstwa produktéw — GPSR)

Wazne! Oprogramowanie antywirusowe jest fundamentem ochrony

cyfrowej, ale nie jest narzedziem nieomylnym. Niewtasciwa konfiguracja,

instalacja wielu antywiruséw jednoczesnie lub fatszywe poczucie

bezpieczehstwa mogqg prowadzi¢ do paralizu systemu, kradziezy

tozsamosci oraz utraty Srodkdéw finansowych.

1. Zasada jednego antywirusa (Krytyczne)

Konflikty systemowe (Krytyczne): Nigdy nie instaluj dwoch réznych
programow antywirusowych z aktywnqg ochrong w czasie
rzeczywistym na jednym urzqgdzeniu. Programy te bedq traktowaé
nawzajem swoje dziatania jako podejrzane, co doprowadzi do
drastycznego spadku wydajnosci, zawieszania sie systemu (tzw.
"zamrozenie") lub catkowitego braku ochrony przez blokowanie

wzajemnych silnikédw skanujgcych.

Wbudowane zabezpieczenia: Wspétczesne systemy (np. Windows 11)
majg wbudowanq ochrone (Windows Defender). Instalacja
zewnetrznego antywirusa zazwyczaj automatycznie go dezaktywuje,
co jest procesem prawidtowym.

2. Bezpieczenstwo zrodta i instalaciji

Oficjalne kanaty (Krytyczne): Pobieraj instalatory wytgcznie ze stron
producentéw lub autoryzowanych sklepéw (np. Google Play, App
Store). Instalacja "darmowych wersji pro” z torrentéw lub nieznanych
foréw to najkrétsza droga do zainfekowania komputera trojanem
typu "stealer’, ktéry wykradnie hasta do bankowosci, zanim antywirus
w ogble sie uruchomi.

Klucze aktywacyjne: Unikaj kupowania kluczy na portalach

aukcyjnych od sprzedawcow oferujgcych ceny o 90% nizsze niz



rynkowe. Takie klucze czesto pochodzqg z kradziezy kart kredytowych i
mogq zosta¢ zablokowane przez producenta w dowolnym

momencie, pozostawiajgc Cie bez ochrony.

3. Ograniczenia ochrony (Fatszywe poczucie bezpieczefistwa)

Inzynieria spoteczna (Krytyczne): Antywirus nie uchroni Cie przed
Tobq samym. Jesli dobrowolnie podasz hasto na fatszywej stronie
banku (phishing) lub zatwierdzisz transakcje w aplikacji mobilnej,
program moze nie zdqzy¢ zareagowac. Zawsze weryfikuj adres URL
strony, na ktorej podajesz wrazliwe dane.

Zagrozenia typu Zero-Day: Zaden antywirus nie wykrywa 100%
zagrozen. Nowo powstate wirusy mogq nie znajdowac sig jeszcze w
bazach sygnatur. Dlatego kluczowe jest regularne aktualizowanie
bazy definicji (zazwyczaj odbywa sie to automatycznie).

4. Prywatnosc i zbieranie danych

Analiza behawioralna: Wiekszo§¢ nowoczesnych antywiruséw
przesyta anonimowe dane o podejrzanych plikach do chmury
producenta w celu ich analizy. Jesli pracujesz na skrajnie poufnych
dokumentach, sprawdz w ustawieniach prywatnosci, jakie dane sq
wysytane poza Twoje urzgdzenie.

Uprawnienia administratora: Program antywirusowy wymaga
najwyzszych uprawniefn systemowych (Root/Admin), aby skutecznie
skanowac pliki. Powierzasz mu petnqg kontrolg nad swoim
urzqgdzeniem, dlatego wybieraj firmy o ugruntowanej reputaciji i

przejrzystej polityce prywatnosci.

5. Wydajnosé i ergonomia pracy

Skanowanie w tle: Planuj petne skanowanie systemu na godziny, w
ktorych nie korzystasz intensywnie z komputera (np. przerwa
obiadowa). Petny skan obcigza dysk i procesor, co moze powodowaé

opdznienia w pracy aplikaciji profesjonalnych lub grach.



« Tryb gry/prezentaciji: Korzystaj z funkcji wyciszania powiadomien.
Nagte wyskakujgce okno o aktualizacji bazy wirusébw podczas waznej
prezentaciji lub rozgrywki online moze by¢ uciqzliwe.

6. Dezinstalacja i utylizacja danych

« Catkowite usuwanie: Zwykte odinstalowanie antywirusa przez panel
sterowania czegsto pozostawia resztki plikdw, ktére mogq spowalniac
system. Producenci zazwyczaj udostepniajg dedykowane narzedzia

do catkowitego usuwania oprogramowania (tzw. Removal Tools).

« Kopia zapasowa (Backup): Antywirus moze w kwarantannie
zablokowaé plik, ktéry uznasz za bezpieczny (False Positive). Zawsze
miej kopie zapasowq swoich najwazniejszych danych na

zewnetrznym nosniku niepodtqgczonym na state do komputera.



