Ostrzezenia dotyczqce bezpieczenstwa dla kamer przemystowych

(zgodnie z Rozporzgdzeniem Parlamentu Europejskiego i Rady (UE)
2023/988 w sprawie ogdinego bezpieczefistwa produktéw — GPSR)

Wazne! Kaomera przemystowa to precyzyjne urzgdzenie optyczno-
elektroniczne, czesto pracujgce w trudnych warunkach zewnetrznych.
Niewtasciwy montaz, brak ochrony przeciwprzepieciowej lub uzycie
nieodpowiednich zasilaczy moze doprowadzi€ do pozaru instalacji,
porazenia prgdem (zwtaszcza przy zasilaniu PoE) oraz utraty mienia na
skutek awarii systemu dozoru.

1. Bezpieczenstwo elektryczne i zasilanie (Krytyczne)

« Zasilanie PoE (Power over Ethernet) (Krytyczne): W standardzie PoE
przez kabel sieciowy przesytane jest napiecie do 57 V DC. Nigdy nie
podtqczaj kabla z aktywnym zasilaniem PoE bezposrednio do portu
karty sieciowej komputera lub routera, ktory nie obstuguje tego
standardu — grozi to natychmiastowym spaleniem elektroniki
urzqdzenia.

« Separacja galwaniczna: W instalacjach zewnetrznych, gdzie kamery
sqQ montowane na metalowych stupach lub konstrukcjach, istnieje
ryzyko powstania petli masy i réznicy potencjatéw. Moze to
doprowadzi¢ do uszkodzenia rejestratora lub “ptywania” obrazu.
Stosuj izolatory petli masy lub upewnij sig, ze uchwyty sq odizolowane
od konstrukciji przewodzqgcych.

+ Polaryzacja: W przypadku kamer zasilanych prgdem statym (12 vV
DC), btedne podtqgczenie biegunéw (+/-) moze trwale uszkodzi¢
przetwornik obrazu, jesli kamera nie posiada wbudowanego

zabezpieczenia przed odwrdécong polaryzacjq.
2. Ochrona przeciwprzepigciowa (Burze)

« Wytadowania atmosferyczne (Krytyczne): Kamery zamontowane
na zewnatrz, zwtaszcza na elewacjach i masztach, dziatajqg jak

piorunochrony. Bezwzglednie stosuj dedykowane ograniczniki



przepieé (surge protectors) na kazdym kablu wchodzgcym do
budynku. Brak takiego zabezpieczenia sprawiaq, ze uderzenie pioruna
w poblizu kamery zniszczy nie tylko jq, ale réwniez rejestrator, dyski

twarde i catq sie€ lokalnag.

3. Bezpieczenstwo montazu i stabilnosé

Wysokoéé i masa: Kamery obrotowe (PTZ) mogq wazyé kilka
kilogramow. Montuj je wytqcznie na solidnych §cianach lub
certyfikowanych uchwytach stupowych. Upadek kamery z wysokosci
kilku metréw stanowi bezposrednie zagrozenie dla zycia osob

przechodzqcych ponizej.

Szczelno$é (Klasa IP): Przed montazem na zewngtrz upewnij sie, ze
kamera posiada klase szczelnosci minimum IP66/IP67. Wszystkie
potgczenia kablowe (wtyki RJ45/BNC) muszq byé schowane w
dedykowanych puszkach montazowych. Wilgo€ dostajgca sige do
wtyku powoduje korozje elektrochemiczngq, ktéra niszczy gniazdo
kamery w ciggu kilku tygodni.

4. Ochrona wzroku i promienniki IR

Promieniowanie podczerwone (IR): Wiekszo$¢ kamer posiada
wbudowane diody podczerwieni do pracy w nocy. Swiatto to jest
niewidoczne dla oka, ale ma duzqg moc. Nigdy nie patrz
bezposrednio w obiektyw kamery z bliskiej odlegtosci, gdy
promiennik IR jest aktywny (§wiecgce na czerwono diody), poniewaz
moze to spowodowaé uszkodzenie wzroku (zmetnienie soczewki).

5. Cyberbezpieczenstwo i prywatnosc

Domysine hasta (Krytyczne): Pozostawienie domysinego hasta to
najczestsza przyczyna przejecia kamery przez osoby trzecie. Zmien
hasto natychmiast po pierwszym uruchomieniu. Nieuprawniony
dostep do kamery to nie tylko utrata prywatnosci, ale mozliwos¢

wykorzystania urzqdzenia do atakdédw typu DDoS w Internecie.



Prywatnos¢ osob trzecich: Zgodnie z RODO, monitoring nie moze
obejmowaé przestrzeni publicznej (ulic, chodnikéw) oraz posesiji
sgsiadéw w zakresie naruszajgcym ich prywatno$§¢. Stosu;j “strefy

prywatnoéci’ (maskowanie programowe) w ustawieniach kamery.

6. Konserwacja i utylizacja

Czyszczenie optyki: Zabrudzony obiektyw zmusza promiennik IR do
pracy z wiekszq mocq (odbicia od kurzu), co skraca zywotno§é
kamery. Czy$¢€ klosz migkkg szmatkqg z mikrofibry. Nie uzywaj

agresywnej chemii, ktéra moze zmatowi€ powtoki antyrefleksyjne.

Utylizacja: Kamera zawiera uktady scalone i metale ciezkie. Po
zakonhczeniu eksploatacii oddaj jg do Punktu Selektywnej Zbiorki
Odpadéw Komunalnych (PSZOK) jako elektroodpad.



