Ostrzezenia dotyczqce bezpieczenstwa dla pracy z pakietem Microsoft
Office

(zgodnie z Rozporzgdzeniem Parlamentu Europejskiego i Rady (UE)
2023/988 w sprawie ogdlnego bezpieczenstwa produktéw — GPSR)

Wazne! Praca z pakietem Microsoft Office (Word, Excel, PowerPoint, Outlook)
wigze sig gtodwnie z dtugotrwatg ekspozycjq na Swiatto niebieskie,
obcigzeniem uktadu miesniowo-szkieletowego oraz zagrozeniami
zwigzanymi z cyberbezpieczenstwem (makra, phishing). Niewtasciwa
ergonomia stanowiska lub ignorowanie ostrzezeh systemowych moze
prowadzi¢ do przewlektych chordb kregostupa, wzroku oraz utraty

wrazliwych danych.
1. Ergonomia pracy przy arkuszach i dokumentach

« Obcigzenie wzroku (Krytyczne): Praca z gestymi tabelami w Excelu
lub dtugimi tekstami w Wordzie prowadzi do zmeczenia
akomodacyjnego oczu. Stosuj zasade 20-20-20: co 20 minut spdjrz
na obiekt oddalony o 20 stép (ok. 6 metréw) przez 20 sekund.

« Ustawienie monitora: Géra ekranu powinna znajdowac sie na linii
Twojego wzroku. Dzieki temu unikasz nadmiernego pochylania gtowy,
co w Wordzie (czeste pisanie) zapobiega powstawaniu tzw. "szyi
tekstowej".

« Jasnos¢ i kontrast: Dostosuj jasnos¢ interfejsu Office do o$wietlenia
w pomieszczeniu. W warunkach stabego oSwietlenia korzystaj z
funkcji "Tryb ciemny" (Dark Mode) dostepnej w ustawieniach konta
Office, aby zredukowa¢ emisje Swiatta niebieskiego.

2. Bezpieczenstwo cyfrowe (Cybersecurity)

« Makraiskrypty VBA (Krytyczne): Pliki Excel (xIsm) i Word (.docm)
mogq zawiera¢ makra — mate programy automatyzujgce zadania.
Cyberprzestgpcy wykorzystujq je do przemycania ztoSliwego

oprogramowania. Nigdy nie wtgczaj zawartosci (klikajgc "Wiqcz



zawarto$é” na z6ttym pasku ostrzegawczym), jesli plik pochodzi z

nieznanego zrodta.

Phishing w Outlooku: Wiadomosci e-mail mogq zawiera¢ linki do
fatszywych stron logowania Microsoft 365. Zawsze sprawdzaj adres
nadawcy i nie podawaj hasta do konta na stronach, ktére nie majg

certyfikatu bezpieczehstwa w domenie microsoft.com.

szyfrowanie plikéw: Jesli przechowujesz w Excelu dane wrazliwe (np.
zestawienia finansowe), korzystaj z funkcji "Chroh dokument” ->
"Szyfruj hastem”. Pamietaj, ze Microsoft nie moze odzyskaé

zapomnianego hasta do pliku.

3. Praca w chmurze i wspétpraca (OneDrive/SharePoint)

Uprawnienia do udostepniania: Podczas udostepniania plikbw
bezposrednio z poziomu aplikacji Office, zawsze weryfikuj zakres
uprawnien. Unikaj tworzenia linkéw typu "Kazdy, kto ma link, moze
edytowac” dla dokumentdéw poufnych. Wybieraj opcje udostepniania
konkretnym osobom.

Wersjonowanie: W przypadku btedu w dokumencie lub
przypadkowego usuniecia danych, korzystaj z funkcji “Historia
wersiji". Pozwala ona na bezpieczny powrdt do stanu pliku sprzed
awarii bez ryzyka trwatej utraty pracy.

4. Zdrowie fizyczne podczas diugich sesji

Zespot ciesni nadgarstka: Czeste korzystanie ze skrétow
klawiszowych (np. Ctrl+C, Ctrl+V) oraz intensywna praca myszkg w
PowerPointcie moze prowadzi¢ do ucisku nerwu posrodkowego.

Utrzymuj nadgarstki w pozyciji neutralnej, unikajgc ich wyginania.

Aktywnosé fizyczna: Diugotrwate siedzenie przy analizach w Excelu
spowalnia krgzenie. Co godzine wykonaj krotkq sesje rozciggania ndg

i plecow.

5. Konserwacja Srodowiska pracy



« Aktudlizacje pakietu: Regularnie instaluj aktualizacje Microsoft Office.
Zawierajq one krytyczne taty bezpieczenstwa, ktére chroniq przed
nowymi lukami typu “Zero Day".

« Czystosé klawiatury: Klawiatura, na ktérej przygotowujesz
dokumenty, jest siedliskiem bakterii. Raz w tygodniu przetrzyj jg
srodkiem na bazie alkoholu izopropylowego (przy wytgczonym
komputerze).

6. Ciggtos¢ pracy i zasilanie

« Autozapis (AutoSave): Upewnij sig, ze funkcja Autozapisu jest
witgczona (wymaga zapisu na OneDrive). Chroni to Twojq prace

przed nagtq utratqg zasilania komputera lub zawieszeniem systemu.

. Przegrzewanie laptopa: Intensywne obliczenia w Excelu (np. tabele
przestawne na duzych zbiorach danych) obcigzajg procesor. Dbaj o
to, by otwory wentylacyjne laptopa nie byty zastonigte, co
zapobiegnie awarii sprzetu.



