Ostrzezenia dotyczqce bezpieczenstwa dla pracy z systemami

operacyjnymi

(zgodnie z Rozporzgdzeniem Parlamentu Europejskiego i Rady (UE)

2023/988 w sprawie ogdlnego bezpieczenstwa produktéw — GPSR)

Wazne! System operacyjny jest fundamentem bezpieczefstwa Twoich

danych i stabilnosci sprzetu. Niewtasciwa konfiguracja, ignorowanie

aktualizacji lub praca na koncie z uprawnieniami administratora moze

prowadzi¢ do infekcji ztosliwym oprogramowaniem, kradziezy tozsamosci

oraz trwatego uszkodzenia fizycznego podzespotow (np. poprzez

przegrzanie).

1. Bezpieczenstwo cyfrowe i ochrona danych (Krytyczne)

Zarzqgdzanie uprawnieniami: Nigdy nie uzywaj komputera do
codziennych zadan (przeglgdanie sieci, Office) na koncie z
uprawnieniami Administratora/Roota. Utwérz konto standardowe.
Ogranicza to zasieg dziatania wiruséw, ktére do infekcji systemu
potrzebujg najwyzszych uprawnien.

Aktualizacje systemowe (Krytyczne): Nie odktadaj instalacji
aktualizacji ("Update"). Zawierajq one krytyczne taty bezpieczefstwa
dla luk typu Zero Day, ktdére sq aktywnie wykorzystywane przez
hakeréw do przejmowania kontroli nad komputerem.

Uwierzytelnianie dwusktadnikowe (2FA): Powiqz logowanie do
systemu (Konto Microsoft, Apple ID, Google Account) z weryfikacjqg
dwusktadnikowq. Samo hasto w dzisiejszych czasach nie zapewnia
wystarczajqcej ochrony przed przejeciem systemul.

2. Stabilnos¢ systemu i ochrona sprzetu

Zarzgdzanie energiq i temperaturq: System operacyjny kontroluje
predko$¢ obrotowq wentylatoréw. Nie uzywaj oprogramowania do
"wymuszania" niskich obrotéw przy duzym obcigzeniu (np. w grach),
gdyz moze to doprowadzi¢ do termicznego uszkodzenia procesora
(CPU) lub karty graficznej (GPU).



Pliki systemowe i Rejestr: Nie modyfikuj plikébw w folderach
systemowych (np. C:\Windows, /System) ani nie usuwaj wpiséw w
rejestrze bez specjalistycznej wiedzy. Btedna modyfikacja moze
spowodowaé tzw. "Blekitny ekran §mierci’ (BSOD) i uniemozliwié¢
uruchomienie urzqdzenia.

Sterowniki: Pobieraj sterowniki wytqcznie z oficjalnych stron
producentdw sprzetu lub poprzez systemowe centrum aktualizacii.
Nieoficjalne sterowniki mogq zawiera€ ukryte koparki kryptowalut lub

oprogramowanie szpiegujqgce.

3. Higiena pracy i ergonomia interfejsu

Ochrona wzroku (Night Shift / Wyswietlanie nocne): Korzystaj z
wbudowanych funkciji systemowych redukujgcych emisje Swiatta
niebieskiego po zmroku. Pomaga to zachowaé naturalny cykl dobowy

i redukuje zmeczenie oczu podczas pracy wieczorne;.

Skalowanie interfejsu: Ustaw odpowiednie skalowanie (DPI) w
ustawieniach ekranu. Zbyt mate ikony i czcionki zmuszajg do
pochylania sie nad monitorem, co prowadzi do wad postawy i bolow
kregostupa szyjnego.

Powiadomienia i tryb skupienia: Naduzywanie powiadomien
systemowych zwigksza poziom stresu i obniza koncentracje.
Skonfiguruj tryb "Nie przeszkadzac’, aby system blokowat
rozpraszacze podczas intensywnej pracy.

4. Kopia zapasowa i odzyskiwanie (Backup)

Punkty przywracania: Przed instalacjg nowego oprogramowania lub
zmiangq sterownikdw upewnij sig, ze system utworzyt punkt
przywracania. Pozwala to na cofnigcie zmian w razie niestabilnosci

systemu.

Zasada 3-2-1: Przechowuj co najmniej 3 kopie danych (np.
systemowq, na dysku zewnetrznym i w chmurze -

OneDrive/iCloud/Google Drive). System operacyjny moze ulec awarii



w wyniku btedu dysku, co bez kopii oznacza bezpowrotnq utrate

plikbw.

5. Prywatnosé i telemetria

Ustawienia prywatnosci: Po instalacji systemu przejdz do ustawien
prywatnosci i ogranicz dostep aplikacji do kamery, mikrofonu oraz
lokalizacji. Wytqcz zbednq telemetrie (wysytanie danych
diagnostycznych), jesli nie chcesz dzieli¢ sie statystykami

uzytkowania z producentem oprogramowanida.

szyfrowanie dysku: Wiqgcz funkcje szyfrowania (np. BitLocker w
windows Pro lub FileVault w macOS). W przypadku kradziezy laptopa,
dostep do Twoich danych przez system operacyjny bedzie

niemozliwy bez klucza odzyskiwania.

6. Utylizacja danych (E-Wiping)

Czyszczenie przed sprzedazq: Przed oddaniem komputera do
utylizaciji lub sprzedazy, skorzystaj z systemowej funkcji "Resetuj do
ustawien fabrycznych” z opcjq petnego czyszczenia dysku. Zwykte
usuniecie plikbw nie niszczy danych — mozna je odzyskaé

specjalistycznym oprogramowaniem.



