Ostrzezenia dotyczgce bezpieczenstwa dla serweréw druku (Print
Servers)

(zgodnie z Rozporzgdzeniem Parlamentu Europejskiego i Rady (UE)
2023/988 w sprawie ogdlnego bezpieczenstwa produktéw — GPSR)

Wazne! Serwer druku jest aktywnym weztem sieciowym, ktory posredniczy
w przesytaniu danych miedzy komputerami a drukarkqg. Niewtasciwa
konfiguracja zabezpieczen, przecigzenie zasilania portdw USB lub btedy w
aktualizacji oprogramowania uktadowego (firmware) mogq prowadzi¢ do
wycieku poufnych dokumentdw, atakdw typu DoS na sie€ lokalng oraz

fizycznego uszkodzenia elektroniki drukarki.
1. Bezpieczenstwo cyfrowe i ochrona danych (Krytyczne)

« DomysIne hasta (Krytyczne): Wiekszo$¢ serweréw druku posiada
fabryczne dane logowania. Bezwzglednie zmien je przed
poditgczeniem urzgdzenia do sieci. Nieautoryzowany dostep pozwala
na przechwytywanie drukowanych tre$ci oraz zmiang ustawien
sieciowych, co moze stuzy¢ jako punkt wejscia dla hakerdw.

« Szyfrowanie transmisji: Jesli serwer druku na to pozwala, korzystaj z
protokotéw szyfrowanych (np. IPPS - Internet Printing Protocol over
HTTPS). Przesytanie dokumentéw (np. uméw, skanéw dowodow
osobistych) otwartym tekstem przez protokét LPR/LPD naraza je na
podstuch wewnaqtrz sieci lokalne;.

« Wyligczanie zbednych ustug: Wytgcz protokoty, ktérych nie uzywasz
(np. Telnet, FTP, SNMP v1/v2), aby zminimalizowaé "powierzchnie

ataku” na urzqdzenie.
2. Bezpieczenstwo elektryczne i zasilanie portow

« Przecigzenie portu USB (Krytyczne): Serwer druku pobiera energie
dla wtasnych uktadéw, ale musi takze obstuzy¢ komunikacje z
drukarkq. Uzywaj wytgcznie zasilacza dotgczonego do zestawu.

Podtqczenie serwera pod niskiej jakosci zasilacz USB moze



spowodowac niestabilno$¢ pracy i btedy w buforowaniu wydrukéw
(spooling).

« Drukarki wielofunkcyjne (Urzgdzenia MFP): Niektore starsze serwery
druku nie sq przystosowane do zasilania zaawansowanych urzgdzen
wielofunkcyjnych, ktére wymagajq duzej mocy sygnatu na porcie USB.
Moze to prowadzi€ do przegrzewania sie modutu serwera.

3. Stabilnosc¢ sieciowa i lokalizacja

« Wentylacja: Serwery druku, mimo matych rozmiaréw, posiadajg
procesory, ktore nagrzewajq sie podczas intensywnego
przetwarzania duzych plikdbw PDF czy grafiki. Nie umieszczaj
urzgdzenia w ciasnych przestrzeniach za drukarkqg, gdzie cyrkulacja
powietrza jest ograniczona cieptem emitowanym przez saomg
drukarke.

« Zakiocenia Wi-Fi: Jesli korzystasz z serwera bezprzewodowego, nie
umieszczaj go bezposrednio na obudowie drukarki laserowej. Silne
pole elektromagnetyczne generowane przez modut utrwalania
(fuser) drukarki moze powodowaé zrywanie potqgczenia i btedy w
danych (corrupted print jobs).

4. Zarzgdzanie kablami (Cable Management)

« Naprezenia gniazd: Kable Ethernet (szczegolnie kategorii 6 i wyzszej)
sq sztywne. Zapewnij im odpowiedni zapas, aby ciezar kabla nie
wyrywat gniazda RJ-45 z matego i lekkiego serwera druku.

« Kroétkie spiecia: Upewnij sie, ze metalowe elementy obudowy drukarki
nie stykajq sie bezposrednio z nieostonigtymi ztgczami serwera druku
(szczegdlnie w modelach typu "plug-in" do portu LPT).

5. Aktualizacje i konserwacja

« Firmware (Krytyczne): Regularnie sprawdzaj dostepnos$é aktualizacii
oprogramowania uktadowego na stronie producenta. Aktualizacje te

czesto naprawiajg krytyczne luki w zabezpieczeniach (np. podatnoéci



w stosie TCP/IP), ktére mogtyby zostaé wykorzystane do

unieruchomienia sieci firmowe;.

Resetowanie urzgdzenia: Przed sprzedazq lub utylizacjq serwera
druku, wykonaj petny reset do ustawien fabrycznych (Hard Reset),
aby usunq¢ klucze Wi-Fi, hasta administratora i historie nazw

drukowanych plikow.

6. Utylizacja

Elektroodpady: Serwer druku to precyzyjne urzqdzenie elektroniczne
zawierajqce uktady scalone i pamig€ Flash. Nie wolno go wyrzuca¢ do
odpaddw zmieszanych.

Recykling: Zuzyty sprzet oddaj do Punktu Selektywnej Zbiorki
Odpadéw Komunalnych (PSZOK) jako sprzet IT/telekomunikacyjny.



