Ostrzezenia dotyczqce bezpieczenstwa dla kluczy U2F

(zgodnie z Rozporzgdzeniem Parlamentu Europejskiego i Rady (UE)

2023/988 w sprawie ogdinego bezpieczefistwa produktéw — GPSR)

Wazne! Klucz U2F to precyzyjne urzqdzenie elektroniczne stuzqce do

autoryzacji i ochrony danych. Uwaznie przeczytaj ponizsze ostrzezenia.

Niewtadciwe uzytkowanie moze prowadzi¢ do uszkodzenia urzqdzenia,

utraty dostepu do kont cyfrowych lub ryzyka zadtawienia.

1. 0Ogéine bezpieczenstwo i przeznaczenie

Ryzyko zadtawienia (Krytyczne): Klucze U2F sq urzgdzeniami o
niewielkich rozmiarach. Stanowig one powazne zagrozenie
zadtawienia dla matych dzieci i zwierzgt domowych w przypadku

potknigcia. Przechowuj urzgdzenie poza ich zasiggiem.

Wiasciwe uzytkowanie: Klucz jest przeznaczony wytgcznie do
uwierzytelniania dwusktadnikowego (2FA) w kompatybilnych
systemach i portach (np. USB-A, USB-C, NFC). Nie jest zabawka.

Ochrona przed dostepem osoéb trzecich: Klucz U2F stanowi fizyczny
dowdd tozsamosci. Jego utrata lub kradziez moze umozliwi€ osobom
nieuprawnionym dostep do Twoich danych, jesli posiadajg one

réwniez Twoje hasto.

2. Bezpieczenstwo uzytkowania i obstuga techniczna

Ztgcza i porty (Krytyczne): Przed wtozeniem klucza upewnij sig, ze
port USB w komputerze lub telefonie jest czysty i wolny od
zanieczyszczeh metalowych, ktére mogtyby spowodowaé zwarcie.

Uszkodzenia mechaniczne:

o Nie uzywaj klucza, jesli jego obudowa jest peknigta,

znieksztatcona lub jesli ztgcze USB jest wygiete.

o Unikaj wywierania nadmiernej sity podczas wktadania klucza do
portu, aby nie uszkodzi¢ urzgdzenia ani gniazda w

komputerze/telefonie.



« Warunki sSrodowiskowe:

o Chronh urzgdzenie przed ekstremalnymi temperaturami,
wilgociq oraz bezposrednim dziataniem wody (chyba ze
producent deklaruje okreslong klase wodoszczelnosci IP).

o Nie wystawiaj klucza na dziatanie silnych pdl magnetycznych,
ktére mogq zaktoci€ prace uktaddw elektronicznych.

« Bezpieczenstwo danych: W przypadku zagubienia klucza nalezy
niezwtocznie usung¢ go z listy zaufanych urzgdzeh we wszystkich
powigzanych serwisach internetowych.

3. Konserwacja i czyszczenie

« Odtgczenie od zasilania: Zawsze wyjmij klucz z portu USB przed
przystgpieniem do jego czyszczenia.

« Czyszczenie: Do czyszczenia uzywaj wytqcznie suchej, migkkiej
Sciereczki. Nie uzywaj agresywnych srodkédw chemicznych ani ptyndw,
ktére mogtyby wnikng¢ do wnetrza ztqcza.

4. Utylizacja

« Odpady elektroniczne (WEEE): Klucze U2F sq odpadami

elektronicznymi. Nie wolno wyrzucac ich do zwyktego kosza na §mieci.

« Recykling: Zuzyte lub uszkodzone urzgdzenie nalezy przekaza¢ do
wyznaczonego punktu zbibrki zuzytego sprzetu elektrycznego i
elektronicznego (WEEE) w celu bezpiecznej utylizaciji i odzysku
surowcow.

« Usuwanie danych: Przed oddaniem klucza do recyklingu zaleca sig
(jesli to mozliwe) przywrbcenie go do ustawien fabrycznych, aby
usunqg¢ zapisane na nim poswiadczenia.



