Ostrzezenia dotyczqce bezpieczenstwa dla rejestratorow obrazu oraz
systemoéw CCTV

(zgodnie z Rozporzgdzeniem Parlamentu Europejskiego i Rady (UE)
2023/988 w sprawie ogdlnego bezpieczenstwa produktéw — GPSR)

Wazne! Systemy monitoringu wizyjnego sq zaawansowanymi
urzqgdzeniami elektronicznymi przeznaczonymi do ciqgtej pracy.
Niewtasciwy montaz, brak odpowiedniej wentylaciji lub stosowanie
nieautoryzowanego oprogramowania moze prowadzi¢ do pozaru,
porazenia prgdem, utraty danych oraz naruszenia prywatnosci oséb
trzecich.

1. Bezpieczenstwo elektryczne i instalacja

« Zasilanie: Uzywaj wytgcznie oryginalnych zasilaczy dotgczonych do
zestawu. Stosowanie zamiennikdw o niewtasciwych parametrach
(V/A) moze doprowadzi¢ do przegrzania, pozaru lub trwatego
uszkodzenia dyskoéw twardych i ptyty gtdwne;j.

« Uziemienie: Rejestrator oraz kamery (szczegdlnie montowane na
zewngtrz) powinny byé odpowiednio uziemione. Brak ochrony
odgromowej i przepieciowej grozi zniszczeniem catego systemu
podczas burzy.

« Przecigzenie sieci: W przypadku systemow IP (PoE) upewnij sig, ze
catkowity pobér mocy kamer nie przekracza wydajnosci zasilacza lub
switcha PoE. Przecigzenie moze spowodowac stopienie izolacji
przewodow.

2. Warunki pracy i wentylacja

« Chtodzenie (Krytyczne): Rejestratory generujq znaczngq ilo§é ciepta,
zwtaszcza podczas pracy z wieloma dyskami twardymi. Nie
umieszczaj urzqgdzenia w zamknigtych, ciasnych szafkach bez obiegu

powietrza. Nie zakrywaj otwordw wentylacyjnych obudowy.

« Wilgoé i temperatura: Rejestrator (jednostka centralna) jest

przeznaczony do pracy wewngtrz suchych pomieszczeh. Chron go



przed zalaniem i kondensacjqg pary wodnej. Kamery montuj zgodnie z
ich klasq szczelnosci (IP66/67).

3. Bezpieczehstwo danych i prywatnosé (Cyberbezpieczefstwo)

Dostep nieautoryzowany: Niezwtocznie po uruchomieniu zmieh
domysine hasto administratora. Pozostawienie haset fabrycznych
umozliwia osobom postronnym podglqd obrazu przez Internet i

kradziez danych.

Prywatno$é (RODO): Uzytkowanie systemu CCTV musi by¢ zgodne z
lokalnymi przepisami dotyczqgcymi ochrony prywatnosci i danych
osobowych. Monitorowanie przestrzeni publicznej lub cudzych posesji

bez zezwolenia moze by¢ karalne.

Aktualizacje: Regularnie aktualizuj oprogramowanie uktadowe
(firmware) rejestratora, aby tataé luki bezpieczenstwa, ktére mogq

zosta¢ wykorzystane przez hakerdw.

4. Zagrozenia mechaniczne i eksploatacja

Montaz dyskow: Przed otwarciem obudowy rejestratora w celu
montazu dysku twardego, zawsze odtgcz zasilanie. Dotykanie

podzespotdw pod napieciem grozi porazeniem.

Stabilnosé: Rejestrator powinien by¢é umieszczony na stabilne;j,
ptaskiej powierzchni lub zamontowany w profesjonalnej szafie RACK.
Wstrzqsy i wibracje podczas pracy mogq trwale uszkodzi¢ talerzowe
dyski twarde (HDD).

Mate elementy: Sruby montazowe, zworki i konektory stanowiq ryzyko
zadtawienia — przechowuj je z dala od dzieci podczas prac

instalacyjnych.



5. Utylizacja i ochrona srodowiska

« Odpady elektroniczne (WEEE): Rejestratory, kamery i dyski twarde
zawierajqg substancije niebezpieczne dla Srodowiska. Produktéw tych
nie wolno wyrzuca¢ do zwyktego kosza. Muszqg zosta€ oddane do

punktu zbiorki elektroodpaddw.

« Baterie podtrzymujqgce: Ptyta gtéwna rejestratora zawiera baterie
litowq (podtrzymanie zegara RTC). Zuzytq baterie nalezy wymieni¢ na

nowq tego samego typu i zutylizowa¢ zgodnie z przepisami.

« Usuwanie danych: Przed przekazaniem rejestratora do utylizaciji lub
odsprzedazy, nalezy sformatowaé dyski i przywrdci¢ ustawienia

fabryczne, aby trwale usunq¢ zapisany obraz i dane logowania.



