Ostrzezenia dotyczqce bezpieczenstwa dla serweréw

(zgodnie z Rozporzgdzeniem Parlamentu Europejskiego i Rady (UE)
2023/988 w sprawie ogdinego bezpieczefistwa produktéw — GPSR)

Wazne! Serwery sq zaawansowanymi urzgdzeniami komputerowymi o
duzej mocy, przeznaczonymi do pracy ciggtej (24/7). Niewtasciwe
podtgczenie do sieci elektrycznej, brak odpowiedniego chiodzenia,
nieprawidtiowy montaz w szafach rack lub brak zabezpieczen przed
przepieciami moze prowadzi¢ do pozaru, porazenia prgdem, utraty danych

oraz powaznych obrazen ciata wynikajgcych z duzej masy urzgdzenia.
1. Bezpieczenstwo elektryczne i zasilanie

« Podwadjne zasilanie: Wiele serweréw posiada dwa lub wigcej
zasilaczy (redundancija). Zabrania si¢ manipulowania przy
zasilaczach bez uprzedniego upewnienia sig, ze wszystkie kable
zasilajgce zostaty odtgczone, jesli wymagana jest catkowita izolacja

urzgdzenia.

« Uziemienie: Serwery muszq by¢ podtqgczone do gniazd z prawidtowo
dziatajgcym uziemieniem. Brak uziemienia grozi pojawieniem si¢
niebezpiecznego napiecia na metalowej obudowie i uszkodzeniem

wrazliwych podzespotow.

« UPS (Zasilanie awaryjne): Zaleca sig stosowanie zasilaczy
awaryjnych. Nagte zaniki napiecia mogq prowadzi¢ do uszkodzenia
dyskéw twardych i nieodwracalnej utraty danych.

2. Montaz mechaniczny i fizyczny

« Masa urzgdzenia: Serwery (szczegdlnie typu Rack) sq bardzo ciezkie.
Montaz w szafie serwerowej powinien by¢ wykonywany przez co
najmniej dwie osoby Iub przy uzyciu specjalistycznego podnosnika,

aby unikng€ przygniecenia kofczyn lub urazéw kregostupa.

« Stabilnosc¢ szaf: Przed wysunieciem serwera na szynach z szafy Rack,

nalezy upewnic sie, ze szafa jest przykrecona do podtoza lub posiada



wysunigte wsporniki stabilizujgce. Wysunigcie cigzkiego serwera
moze spowodowaé przewrdcenie catej szafy.

« Ostre krawedzie: Wnetrze obudowy serwera oraz szyny montazowe
mogq miec ostre krawedzie. Zaleca sie zachowanie ostroznosci
podczas prac serwisowych.

3. Termodynamika i Srodowisko pracy

« Wentylacja: Serwery generujg ogromne iloSci ciepta. Nigdy nie
zastaniaj wlotéow i wylotow powietrza. Praca w niedostatecznie
wentylowanym pomieszczeniu prowadzi do przegrzania, co grozi
pozarem lub stopieniem podzespotdw.

» Hatas: Serwery podczas pracy generujq hatas o wysokim natezeniu
(wysokoobrotowe wentylatory). Diugotrwate przebywanie w
bezposSrednim sqsiedztwie pracujgcych serwerdw bez ochrony stuchu
moze prowadzi€ do jego uszkodzenia.

o Czystosé: Kurz osadzajqgcy sie wewngtrz obudowy jest przewodzqcy i
tatwopalny. Serwery powinny pracowac¢ w pomieszczeniach o
kontrolowanej czystosci (serwerowniach).

4. Bezpieczenstwo danych i cyberbezpieczenstwo

« Dostep fizyczny: Nieautoryzowany dostep fizyczny do serwera
umozliwia kradziez danych lub sabotaz. Urzgdzenia powinny

znajdowac sie w zamknigtych szafach lub pomieszczeniach.

« Utylizacja danych: Przed odsprzedazq lub utylizacjg serwera nalezy
trwale usung¢ dane z dyskéw twardych za pomocgq certyfikowanego
oprogramowania. Zwykte formatowanie nie gwarantuje
bezpieczenstwa danych wrazliwych.

5. Utylizacja

« Zbiérka elektroodpadéw (WEEE): Serwery zawierajqg metale ciezkie,
baterie podtrzymujgce BIOS (litowe) oraz substancje chemiczne w

kondensatorach. Zabrania si¢ wyrzucania serweréw do ogéinych



kontenerow na Smieci. Produkt nalezy oddaé do punktu zbibrki

zuzytego sprzetu elektronicznego.

Baterie: Zuzyte baterie CMOS nalezy wyjq¢ i zutylizowaé w

dedykowanych pojemnikach na baterie.

Recykling metali: Obudowy serweréw wykonane ze stali lub

aluminium stanowig cenny surowiec wtérny.



