Ostrzezenia dotyczqce bezpieczenstwa dla programoéw biurowych

(zgodnie z Rozporzgdzeniem Parlamentu Europejskiego i Rady (UE)
2023/988 w sprawie ogdinego bezpieczefistwa produktéw — GPSR)

Wazne! Cho¢ oprogramowanie biurowe jest narzedziem cyfrowym, jego
dtugotrwate i niewtasciwe uzytkowanie wigze sig z ryzykiem zdrowotnym
(ergonomia) oraz zagrozeniami dla bezpieczenstwa danych
(cyberbezpieczenstwo).

1. Ergonomia i zdrowie uzytkownika

+ Ryzyko choréb uktadu migéniowo-szkieletowego (Krytyczne):
Dtugotrwata praca z programami biurowymi w niewtasciwej pozyciji
moze prowadzi¢ do zespotu cieSni nadgarstka, bélow kregostupa oraz
zwyrodnienh stawdw. Nalezy stosowac zasady ergonomii: monitor na

wysoko$ci oczu, stopy ptasko na podtodze, wsparcie ledzwiowe.

« Ochrona wzroku: Intensywne wpatrywanie sie w arkusze kalkulacyjne
lub dtugie teksty powoduje cyfrowe zmeczenie wzroku (zespot CVS).
Stosuj zasade 20-20-20: co 20 minut spdjrz na obiekt oddalony o ok.
6 metréw przez 20 sekund.

« Przerwy w pracy: Praca z oprogramowaniem biurowym wymaga
regularnych przerw (minimum 5 minut po kazdej godzinie pracy),
aby unikng€ przecigzenia statycznego migsni i zmeczenia
poznawczego.

2. Cyberbezpieczenstwo i ochrona danych

+ Ryzyko ztoliwego oprogramowania (Krytyczne): Pliki pakietow
biurowych mogq zawieraé szkodliwe skrypty (makra). Nigdy nie
otwieraj plikdw z nieznanych zrédet i nie wtqczaj makr w
dokumentach przestanych przez e-mail, jesli nie masz pewnosci co
do ich pochodzenia. Moze to doprowadzi¢ do kradziezy danych lub

zainfekowania komputera wirusem typu ransomware.



Prywatnos¢ danych i metadane: Pamigtaj, ze dokumenty biurowe
przechowujg metadane (np. autora, czas edycji, historie zmian).
Przed udostgpnieniem pliku osobom trzecim, uzyj funkciji ,inspekcji

dokumentu”, aby usunq¢ wrazliwe informacje osobiste.

Hasta i szyfrowanie: Jesli dokument zawiera dane poufne (finanse,
dane osobowe), zawsze stosuj funkcje szyfrowania hastem dostepng
w programie. Unikaj przesytania niezaszyfrowanych arkuszy z danymi

wrazliwymi przez niezabezpieczone kanaty komunikaciji.

3. Bezpieczenstwo techniczne i ciggtos¢ pracy

Utrata danych: Btedy oprogramowania, awarie zasilania lub btedy
systemu mogq doprowadzi¢ do utraty niezapisanych wynikéw pracy.
Skonfiguruj funkcje ,Autozapisu” i regularnie twoérz kopie zapasowe

(backup) waznych plikow.

Aktualizacje oprogramowania: Korzystanie z nieaktualnych wers;ji
programow biurowych naraza system na ataki hakerskie
wykorzystujgce znane luki w zabezpieczeniach. Zawsze instalu;j
najnowsze poprawki bezpieczehstwa udostepniane przez
producenta.

Legalnosé oprogramowania: Uzywaj wytgcznie legalnych kopii
programéw. ,Pekniete” (pirackie) wersje oprogramowania biurowego
czesto zawierajg wbudowane trojany, ktére monitorujqg aktywnos¢ i
wykradajg hasta.

4.Zarzgdzanie dostepem

Uwierzytelnianie dwusktadnikowe (2FA): Jesli Twoje programy
biurowe sq powigzane z kontem w chmurze (np. Microsoft 365,

Google Workspace), zabezpiecz dostep do nich za pomocq 2FA.
Przejecie konta daje napastnikowi dostep do wszystkich Twoich

dokumentow.



« Wygasanie licencji: Monitoruj okres wazno$&ci subskrypciji.
Wygasniecie licencji moze zablokowaé mozliwos¢ edycji waznych
dokumentéw w krytycznym momencie.

5. Utylizacja nosnikéw i danych

« Trwate usuwanie danych: Przed sprzedazq lub wyrzuceniem nosnika
(komputera, pendrive'a), na ktérym znajdowaty sie dokumenty
biurowe, upewnij sig, ze dane zostaty trwale nadpisane, a nie tylko
przeniesione do kosza.

« Recykling sprzetu: Stare ptyty instalacyjne CD/DVD oraz uszkodzone
nosniki USB traktuj jako elektroodpady i oddaj do punktu zbibrki ZSEE.



