Ostrzezenia dotyczqce bezpieczenstwa dla procesorow serwerowych
(cpu)

(zgodnie z Rozporzgdzeniem Parlamentu Europejskiego i Rady (UE)
2023/988 w sprawie ogdlnego bezpieczenstwa produktéw — GPSR)

Wazne! Procesory serwerowe (np. Intel Xeon, AMD EPYC) to zaawansowane
komponenty elektroniczne o bardzo wysokiej gesto$ci mocy.
Nieprawidtowy montaz, uszkodzenie pinéw gniazda, niewystarczajgce
chtodzenie lub brak ochrony przed wytadowaniami elektrostatycznymi
(ESD) moze prowadzi¢ do trwatego zniszczenia procesora, awarii ptyty

gtébwnej, a nawet pozaru w serwerowni.
1. Bezpieczenstwo elektrostatyczne (ESD)

« Wytadowania elektrostatyczne (Krytyczne): Procesory serwerowe
sq ekstremalnie wrazliwe na tadunki elektrostatyczne. Nawet
niewyczuwalne dla cztowieka wytadowanie moze trwale uszkodzi¢

mikroskopijne obwody wewnetrzne.

« Ochrona: Podczas instalacji zawsze uzywaj uziemionej opaski
antystatycznej oraz maty ESD. Nigdy nie dotykaj bezpoSrednio stykow

(padéw) na spodzie procesora ani pindbw w gniezdzie ptyty gtéwne;.

« Przechowywanie: Procesor powinien znajdowac sie w oryginalnym

opakowaniu antystatycznym az do momentu montazu.
2. Bezpieczenstwo mechaniczne i montaz

« Ochrona gniazda (Socket): Gniazda serwerowe (np. LGA) posiadajq
tysigce delikatnych pinéw. Upuszczenie procesora na gniazdo lub
proba montazu w ztej orientacji spowoduje nieodwracalne wygigcie
pindw, co zazwyczaj oznacza konieczno$€ wymiany catej ptyty

gtéwne;.

« Sitadocisku: Uzywaj wytgcznie dedykowanego klucza
dynamometrycznego (czesto dostarczanego przez producenta

serwero/procesoro), aby dokreci¢ ramke montazowq lub radiator.



Zbyt staby docisk spowoduje btedy pamiegci, a zbyt silny moze

doprowadzi¢ do pegknie€ laminatu ptyty gtdwne;.

Ciezar radiatorow: Radiatory serwerowe sq bardzo ciezkie. Upewnij
sie, ze sq one prawidtowo zablokowane przed transportem serweraq,
aby unikng€ mechanicznego uszkodzenia procesora podczas

wstrzgsow.

3. Bezpieczenstwo termiczne i chtodzenie

Pasta termoprzewodzqgca (TIM): Nigdy nie uruchamiaj procesora bez
natozonej pasty termoprzewodzqcej i zamontowanego uktadu
chtodzenia. Procesory serwerowe o wysokim TDP mogq osiggng¢
krytycznq temperature w ciggu kilku sekund, co grozi trwwatym

uszkodzeniem termicznym.

Przeptyw powietrza: Serwery sq projektowane do pracy w
obudowach z wymuszonym obiegiem powietrza. Praca z otwartq
obudowaq lub przy awarii wentylatorow systemowych moze
doprowadzi¢ do natychmiastowego przegrzania procesora i
wytgczenia awaryjnego systemu.

Temperatura pracy: Utrzymuj parametry otoczenia zgodnie ze
specyfikacjq (zazwyczaj standard ASHRAE). Przekroczenie
dopuszczalnej temperatury pracy skraca zywotnos¢ krzemu i moze
prowadzi¢ do btedéw w obliczeniach (bit flips).

4. Bezpieczenstwo elektryczne i zasilanie

Sekcja zasilania (VRM): Procesory serwerowe pobierajq bardzo duze
natezenie prgdu (nawet powyzej 300W). Upewnij sie, ze zasilacz
serwera (PSU) posiada odpowiedni zapas mocy, a kable zasilajgce sq

prawidtowo wpiegte.

Zwarcia: Przed montazem sprawdz, czy wewngtrz gniazda nie
znajdujq sie ciata obce (np. kurz, resztki pasty termoprzewodzqcej).
Przewodzqgca pasta termoprzewodzgca na stykach procesora moze

spowodowac zwarcie i spalenie uktadu.



. Aktualizacje Microcode: Regularnie aktualizuj BIOS/UEFI/Firmware.
Aktualizacje te czesto zawierajqg krytyczne poprawki bezpieczehstwa

chroniqce przed atakami typu Side-Channel (np. Spectre, Meltdown).
5. Utylizacja

« Zbiérka elektroodpadéw (WEEE): Procesory zawierajg cenne metale
(ztoto, miedz, krzem), ale takze substancije, ktére nie moggq trafi€ na
sktadowisko odpadéw. Zabrania sie wyrzucania procesoréw do

zwyktych smieci.

« Niszczenie danych: W przypadku wycofywania serweréw z
eksploataciji, upewnij sig, ze procesory nie sq utylizowane wraz z

nosnikami danych, ktére wymagajq oddzielnego procesu niszczenia.

« Opakowania: Kartonowe opakowania oraz plastikowe blistry
procesorow nalezy segregowac zgodnie z lokalnymi przepisami

(papier [ tworzywa sztuczne).



